
Umowa  BWP.272…..2023

                            na przeprowadzenie audytu cyberbezpieczeństwa oraz szkolenia

W dniu ………………..2023 r. w Knurowie pomiędzy:

Gminą Knurów z siedzibą przy ul.  dr.  Floriana Ogana 5,  44-190 Knurów zwaną dalej  „Zamawiającym”,

reprezentowaną przez ………………………………………………………………………...

a

…………………………...……………...  z  siedzibą  ………………….………………….,

…………………………………………………………., wpisanym do KRS pod numerem ………………….., NIP:

…………………….. Regon: ……………………………….

zwanym dalej ,,Wykonawcą”, reprezentowanymi przez: 

………………………………………………………………………………...

………………………………………………………………………………...

została zawarta umowa następującej treści:

§ 1

1. Zamawiający powierza Wykonawcy:

a) Przeprowadzenie audytu cyberbezpieczeństwa dla całego Zespołu Szkolno- Przedszkolnego nr 2

w  Knurowie w  zakresie  określonym  w  Regulaminie  Konkursu  Grantowego  Cyfrowa  Gmina,

opublikowanego  na  stronie  Centrum  Projektów  Polska  Cyfrowa  pod  adresem

https://www.gov.pl/web/cppc/cyfrowa-gmina, w szczególności w zakresie określonym w załączniku

nr  8  do  przedmiotowego  Regulaminu  „Formularz  informacji  związanych  z  przeprowadzeniem

diagnozy  cyberbezpieczeństwa”  wraz  z  wykonaniem  analizy  konfiguracji  systemu  poczty

elektronicznej  Zespołu  Szkolno-  Przedszkolnego  nr  2  w  Knurowie  pod  kątem  wymogów

bezpieczeństwa, zwanego dalej audytem

b)  szkolenia  z  cyberbezpieczeństwa  dla  pracowników  Zespołu  Szkolno-  Przedszkolnego  nr  2

w Knurowie, zwanego dalej szkoleniem. 

w związku z realizacją przez Zamawiającego projektu „Cyfrowa Gmina Knurów” w ramach Programu

Operacyjnego  Polska  Cyfrowa  na  lata  2014-2020  Osi  Priorytetowej  V  Rozwój  cyfrowy  JST

oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST

oraz  wzmocnienie  cyfrowej  odporności  na  zagrożenia  dotycząca  realizacji  projektu  grantowego

„Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

2. Wykonawca  zobowiązuje  się  do  wykonywania  obowiązków  wynikających  z  niniejszej  Umowy

z należytą starannością i na zasadzie zapewnienia najwyższej jakości usług. 

§ 2

Szczegółowe warunki przeprowadzenia audytu przedstawiają się następująco:

1. Przeprowadzenie  audytu  cyberbezpieczeństwa  w  ramach  projektu  „Cyfrowa  Gmina  Knurów”
powinno  się  odbyć  zgodnie  z  zakresem  oraz  formularzem  stanowiącym  załącznik  nr  8
do Regulaminu Konkursu Grantowego Cyfrowa Gmina zakończonego raportem;



2. Audyt  musi  zostać  przeprowadzony  przez  osobę  posiadającą  uprawnienia  wykazane
w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów
uprawniających do przeprowadzenia audytu w rozumieniu  art.  15 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczeństwa. Wykaz certyfikatów wskazanych w w/w rozporządzeniu
znajduje się poniżej:

- Certified Internal Auditor (CIA),
- Certified Information System Auditor (CISA),
- Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji  według normy
PN-EN ISO/IEC 27001 wydany  przez  jednostkę  oceniającą  zgodność,  akredytowaną zgodnie  z
przepisami ustawy z dnia 13 kwietnia 2016 r.  o systemach oceny zgodności i nadzoru rynku (Dz. U.
z 2017 r. poz. 1398 oraz  z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób,
-  Certyfikat  audytora  wiodącego  systemu  zarządzania  ciągłością  działania  PN-EN  ISO  22301
wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13
kwietnia  2016  r.  o  systemach  oceny  zgodności  
i nadzoru rynku, w zakresie certyfikacji osób,
- Certified Information Security Manager (CISM),
- Certified in Risk and Information Systems Control (CRISC),
- Certified in the Governance of Enterprise IT (CGEIT),
- Certified Information Systems Security Professional (CISSP),
- Systems Security Certified Practitioner (SSCP),
- Certified Reliability Professional,
- Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert;

3. Audyt zostanie przeprowadzony w obecności pracownika wyznaczonego przez Dyrektora Miejskiego
Centrum Edukacji  w Knurowie  i/lub  przy  udziale  przedstawiciela  Gminy  Knurów oraz  Dyrektora
Zespołu Szkolno- Przedszkolnego nr 2 w Knurowie.

4. Wszelkie  informacje,  dane  i  wiedza  uzyskana  przez  Wykonawcę  pośrednio  i bezpośrednio  w
związku z zawarciem lub realizacją umowy, bez względu na formę ich utrwalania są objęte tajemnicą
w stosunku do osób trzecich i nie mogą być ujawnione przez Wykonawcę w czasie obowiązywania
umowy i po jej ustaniu. W szczególności tajemnicą objęte są informacje dotyczące stosowanych
zabezpieczeń, szczegółów konfiguracyjnych systemów i urządzeń, wykrytych błędów luk, podatności
itp.

5. Przeprowadzający  audyt  Wykonawca  zobowiązuje  się  przestrzegać  poufności  wszystkich
udostępnionych mu informacji i dokumentów dotyczących organizacji Zamawiającego, a także do ich
wykorzystania tylko w uzgodnionym przez strony celu.

6. Udostępnione do  wglądu  w trakcie  audytu  w Zespole  Szkolno-Przedszkolnym nr  2  w Knurowie
Wykonawcy  informacje  i  dokumenty  w  tym  informacje  pochodzące  z  innych  źródeł  niż  od
Zamawiającego  nie  będą  udostępniane  poza  siedzibę  Zamawiającego  oraz  osobom trzecim,
kopiowane  ani  powielane  w  jakikolwiek  inny  sposób.  Zamawiający  w  formie  pisemnej  może
Wykonawcę zwolnić od obowiązku zachowania tajemnicy.

7. Zobowiązanie do poufności oraz nie kopiowania dokumentów i informacji nie znajduje zastosowania,

gdy:

a) były znane przeprowadzającemu audyt przed ich przekazaniem w związku z realizacją umowy
pod warunkiem że zostały one uzyskane bez naruszenia prawa, 

b)  informacje,  które  przed  podpisaniem niniejszej  umowy  lub  w  trakcie  jej  realizacji  zostały  lub
zostaną podane do publicznej wiadomości w inny sposób niż na skutek naruszenia postanowień
niniejszej umowy,

c) Zamawiający uprzednio wyraził pisemną zgodę na ujawnienie informacji,

d) nastąpi konieczność ujawnienia informacji, wynikająca z bezwzględnie obowiązujących przepisów
prawa.

8. Przeprowadzający  audyt  jest  zobowiązany  do  powiadomienia  Zleceniodawcy  o  ujawnieniu,
udostępnieniu lub rozpowszechnieniu dotyczących go poufnych informacji, za wyjątkiem sytuacji gdy
przepisy prawa stanowią inaczej.

9. Wykonawca musi spełniać warunki w zakresie:
-  posiadania  kompetencji/uprawnień  do  prowadzenia  działalności  zawodowej,  o  ile  wynika  to
z odrębnych przepisów;



- sytuacji finansowej umożliwiającej realizację przedmiotu zamówienia;
-  posiadania  potencjału  technicznego  i  osobowego  niezbędnego  do  wykonania  przedmiotu
zamówienia;
- posiadania wiedzy i doświadczenia w wykonywaniu przedmiotu zamówienia i wykaże, iż w okresie
ostatnich 3 lat wykonywał audyty wynikające z Rozporządzenia Rady Ministrów z dnia 12 kwietnia
2012  r.  w  sprawie  Krajowych  Ram  Interoperacyjności,  minimalnych  wymagań  dla  rejestrów
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów
teleinformatycznych,  w co najmniej 10 jednostkach samorządu terytorialnego;
-  posiadania  wiedzy  i  doświadczenia  w  wykonywaniu  przedmiotu  zamówienia  i  wykaże,  
iż w okresie ostatniego roku wykonywał audyty wynikające z Diagnozy Cyberbezpieczeństwa wg
Konkursu  Grantowego  Cyfrowa  Gmina  Oś  V.  Rozwój  cyfrowy  JST  oraz  wzmocnienie  cyfrowej
odporności  na  zagrożenia  -  REACT-EU  Działanie  5.1  Rozwój  cyfrowy  JST  oraz  wzmocnienie
cyfrowej odporności na zagrożenia w co najmniej 10 jednostkach samorządu terytorialnego na kwotę
wyższą niż 5 tys. brutto;
-  posiadania  uprawnienia  wskazane  w  Rozporządzeniu  Ministra  Cyfryzacji  z  dnia  
12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu;
-  posiadania  ważnego certyfikatu  wydanego przez  jednostkę  akredytowaną,  tj.  Polskie  Centrum
Akredytacji  zgodny  z  wymogami  międzynarodowej  normy  standaryzującej  systemy  zarządzania
bezpieczeństwem informacji PN-ISO/IEC 27001:2017-06.

§ 3

Szczegółowe warunki przeprowadzenia szkolenia przedstawiają się następująco:

1. Wykonawca (1 trener) zobowiązany będzie przeprowadzić szkolenie on-line z cyberbezpieczeństwa
dla nauczycieli oraz obsługi administracji szkoły (razem 46 osób);

2. Szkolenie powinno zostać poprowadzone w systemie 2 x 4godziny;

3. Tematyka szkolenia musi obejmować zagadnienia (minimalny zakres): aspekty prawne, identyfikacja
zagrożeń, działania prewencyjne, najnowsze techniki  i narzędzia związane z cyberprzestępczością;

4.Wykonawca zobowiązany jest do opracowania i dostarczenia lub udostępnienia  konspektu szkolenia,
oraz materiałów szkoleniowych co najmniej na 1 dzień przed terminem przeprowadzenia szkolenia. 

5.  Szkolenie  zdalne  powinno  zostać  przeprowadzone  w  oparciu  o  ogólnodostępną  platformę
szkoleniową,  z  możliwością  czynnego  udziału  osób  objętych  szkoleniem (co  najmniej  czat  wraz  z
połączeniem  głosowym)  w  czasie  rzeczywistym.  Po  przeprowadzeniu  szkolenia  Wykonawca
zobowiązany będzie  do dostarczenia  listy  obecności  oraz sporządzenia  imiennych zaświadczeń dla
osób objętych szkoleniem.

§ 4

Ustala się następujące warunki realizacji zamówienia: 

1. Audyt musi zostać przeprowadzony w siedzibie Zespołu Szkolno-Przedszkolnego nr 2 w Knurowie,

w terminie ustalonym z Zamawiającym, jednak nie później  niż do dnia ………………….. 2023 r.

Forma zdalna przeprowadzenia audytu nie jest dopuszczalna.

2. Wynikiem audytu będzie  wypełniony i  podpisany przez osobę dokonującą audyt  formularz (dwa

egzemplarze),  o którym mowa w § 1.  Dodatkowo Wykonawca przekaże Zamawiającemu raport

opisowy z przeprowadzonego audytu wraz z zaleceniami do dnia ………………….. 2023 r.

3. Szkolenie zostanie przeprowadzone w trybie on-line w dwóch sesjach, po 4 godziny każda, w dniu

………………………… 2023 r. w godzinach pozalekcyjnych. Szczegółowe harmonogram szkolenia

winien uzgodnić z Dyrektorem Zespołu- Szkolno Przedszkolnego nr 2 w Knurowie.



§ 5

1. Z tytułu realizacji  umowy Wykonawcy przysługiwać będzie wynagrodzenie ofertowe w wysokości

……………………...  zł  brutto (słownie …………………………………. złotych …./100), w tym VAT

w  wysokości  ………….zł  (23%),  w  tym  z  tytułu  przeprowadzenia  audytu

cyberbezpieczeństwa………………………...oraz  z  tytułu  przeprowadzenia

szkolenia……………………..

2. Wynagrodzenie  z  tytułu  realizacji  umowy płatne będzie  na podstawie faktury  wystawionej  przez

Wykonawcę po zrealizowaniu przedmiotu umowy.

4. Faktura  płatna  będą  w  terminie  14  dni  od  daty  dostarczenia  Zamawiającemu  prawidłowo

wystawionej faktury, przelewem na związany z prowadzoną działalnością  gospodarczą  rachunek

Wykonawcy ……………………………………………………………………...

5. Wykonawca oświadcza, że numer konta bankowego podany w ust.3 służy do rozliczeń finansowych

w ramach wykonywanej przez niego działalności gospodarczej, dla której jest prowadzony rachunek

VAT, o którym mowa w art. 2 pkt 37) ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług.

6. Za termin płatności przyjmuje się datę dyspozycji Zamawiającego dokonania polecenia przelewu.

7. Gmina Knurów jest płatnikiem podatku VAT, NIP: 969-15-97-553. Dane do faktury: Nabywca: Gmina

Knurów, 44-190 Knurów ul. dr.F.Ogana 5, NIP: 969-15-97-553, Odbiorca: Urząd Miasta Knurów, 44-

190 Knurów ul. dr.F.Ogana 5

8. Wykonawca  oświadcza,  że  nie  zachodzą  w  stosunku  do  niego  przesłanki  wykluczenia  z

postępowania  na  podstawie  art.  7  ust.  1  ustawy  z  dnia  13  kwietnia  2022  r.  o  szczególnych

rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie

bezpieczeństwa narodowego (Dz. U.z 2022 r., poz. 835) 

§ 6

Umowa została zawarta na okres od dnia jej podpisania do dnia 23.06.2023 r.

§ 7

Zamawiający zobowiązuje się do zapewnienia Wykonawcy warunków niezbędnych do realizacji niniejszej

Umowy, w szczególności do zapewnienia:

1. dostępu do zasobów będących w gestii Zamawiającego,

2. wydania przedstawicielom Wykonawcy stosownego upoważnienia od administratora danych osobo-

wych, jeżeli będzie to konieczne z uwagi na zakres wykonywanych czynności;

3. wyznaczenia osób odpowiedzialnych za współpracę z Wykonawcą: 

• Krzysztof Jojko nr. tel. 32 441 97 48 oraz Dariusz Dzindzio nr tel.  32 330-41-20 (sprawy związane

z przeprowadzeniem audytu oraz szkolenia).

• Krzysztof Stryczek nr tel. 32 339 22 84 (sprawy związane z realizacją umowy i wypłatą wynagrodze-

nia)



§ 8
Prawa autorskie:

Wykonawca w momencie podpisania protokołu odbioru przedmiotu umowy, przenosi prawa autorskie do

wyników audytu, formularzy, raportów o których mowa w przedmiocie umowy, w następującym zakresie:

1. prawo do utrwalania,  dowolnego zwielokrotnienia przez drukowanie, kserowanie,  zapisywanie na

nośnikach  cyfrowych,  fotografowanie,  skanowanie,  prezentacji  w  dowolnej  formie  (na  monitorze

ekranowym, za pomocą rzutnika itp.);

2. wczytanie raportów do pamięci trwałej dowolnych systemów teleinformatycznych;

3. udostępniania, upubliczniania raportów w dowolnej formie dowolnym osobom lub podmiotom;

4. przeniesienie praw autorskich następuje w ramach wynagrodzenia, o którym mowa w § 4 ust.1 

§ 9

1. Strony  ustalają  odpowiedzialność  z  tytułu  niewykonania  lub  nienależytego  wykonania  Umowy

poprzez zapłatę przez Wykonawcę kary umownej za opóźnienie Wykonawcy w przeprowadzeniu

audytu  dostępności,  sporządzeniu  i  przekazaniu  Zamawiającemu  formularza  audytu  i  raportu

opisowego z przeprowadzonej audytu lub za opóźnienia w realizacji szolenia  w wysokości 0,5 %

wynagrodzenia brutto określonego w § 4 ust. 1 za każdy dzień opóźnienia.

2. W przypadku wystąpienia okoliczności uzasadniających zapłatę przez Wykonawcę kary umownej,

Zamawiający może według własnego wyboru:

a) potrącać karę umowną z wynagrodzenia należnego Wykonawcy;

b) wezwać Wykonawcę do zapłaty kary umownej w terminie 14 dni od dnia otrzymania pisemnego

wezwania do jej zapłaty;

3. Niezależnie  od  możliwości  domagania  się  zapłaty  kary  umownej,  Zamawiający może dochodzić

odszkodowania na zasadach ogólnych.

4. Wysokość  wszystkich  kar  i  odszkodowań,  ze  wszystkich  tytułów,  nie  może  przekroczyć  łącznej

kwoty brutto za realizację całości Umowy.

§ 10

1. Bez  pisemnej  zgody  Zamawiającego,  Wykonawca  nie  może  powierzyć  wykonania  całości

zamówienia innym osobom.

2. Wyklucza się możliwość przenoszenia wierzytelności  wynikających z niniejszej  umowy na osoby

trzecie  w drodze przelewu(cesji), w trybie 509-518 Kodeksu Cywilnego.

§ 11

1. Wszelkie zmiany niniejszej  umowy wymagają dla swej ważności  zgody obydwu stron wyrażonej

w formie pisemnej pod rygorem nieważności i dokonywane będą wyłącznie przez upoważnionych

przedstawicieli Stron.

2. W sprawach nieuregulowanych niniejszą umową stosuje się odpowiednie przepisy ustawy  Prawo

zamówień publicznych oraz Kodeksu cywilnego.



§ 12

Spory pomiędzy stronami rozstrzyga Sąd powszechny, właściwy miejscowo dla siedziby Zamawiającego. 

§ 13

Zamówienie nie podlega przepisom ustawy z dnia  11 września  2019 r. - Prawo zamówień publicznych na

podst. art.2 ust.1 pkt.1.  

§ 14

1. Umowa  została  sporządzona  w  2-óch  jednobrzmiących  egzemplarzach,  po  jednym  

dla Zamawiającego i Wykonawcy.

2. Integralną częścią Umowy stanowią niniejsze załączniki:

1) Załącznik nr 1 – oferta Wykonawcy z dnia ………………….r.

                 Zamawiający                                                                                    Wykonawca


