Gming

Umowa BWP.272.....2023

na przeprowadzenie audytu cyberbezpieczenstwa oraz szkolenia

.................... 2023 r. w Knurowie pomiedzy:

Knuréw z siedzibg przy ul. dr. Floriana Ogana 5, 44-190 Knuréw zwang dalej ,Zamawiajacym”,

EPrEZENIOWANG PIrZEZ ....vneiveeeie et e e e e e e

zostata zawarta umowa nastepujgcej tresci:

§1

Zamawiajgcy powierza Wykonawcy:

a) Przeprowadzenie audytu cyberbezpieczenstwa dla catego Zespotu Szkolno- Przedszkolnego nr 2
w Knurowie w zakresie okreSlonym w Regulaminie Konkursu Grantowego Cyfrowa Gmina,
opublikowanego na stronie  Centrum  Projektow Polska Cyfrowa pod adresem
https://www.gov.pl/web/cppc/cyfrowa-gmina, w szczegdlnosci w zakresie okreslonym w zatgczniku
nr 8 do przedmiotowego Regulaminu ,Formularz informacji zwigzanych z przeprowadzeniem
diagnozy cyberbezpieczenstwa” wraz z wykonaniem analizy konfiguracji systemu poczty
elektronicznej Zespotu Szkolno- Przedszkolnego nr 2 w Knurowie pod katem wymogow
bezpieczenstwa, zwanego dalej audytem

b) szkolenia z cyberbezpieczenstwa dla pracownikéw Zespotu Szkolno- Przedszkolnego nr 2

w Knurowie, zwanego dalej szkoleniem.

w zwigzku z realizacjg przez Zamawiajgcego projektu ,Cyfrowa Gmina Knuréw” w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego
,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

Wykonawca zobowigzuje sie do wykonywania obowigzkéw wynikajgcych z niniejszej Umowy

z nalezytg starannoscig i na zasadzie zapewnienia najwyzszej jakosci ustug.

§2

Szczegotowe warunki przeprowadzenia audytu przedstawiajg sie nastepujgco:

1.

Przeprowadzenie audytu cyberbezpieczehAstwa w ramach projektu ,Cyfrowa Gmina Knuréw”
powinno sie odby¢ zgodnie z zakresem oraz formularzem stanowigcym zatgcznik nr 8
do Regulaminu Konkursu Grantowego Cyfrowa Gmina zakonczonego raportem;



Audyt musi zostaé przeprowadzony przez osobe posiadajgcg uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatéw wskazanych w w/w rozporzgdzeniu
znajduje sie ponizej:

- Certified Internal Auditor (CIA),

- Certified Information System Auditor (CISA),

- Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji oséb,

- Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN I1SO 22301
wydany przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o} systemach oceny zgodnosci

i nadzoru rynku, w zakresie certyfikacji oséb,

- Certified Information Security Manager (CISM),

- Certified in Risk and Information Systems Control (CRISC),

- Certified in the Governance of Enterprise IT (CGEIT),

- Certified Information Systems Security Professional (CISSP),

- Systems Security Certified Practitioner (SSCP),

- Certified Reliability Professional,

- Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert;

Audyt zostanie przeprowadzony w obecnosci pracownika wyznaczonego przez Dyrektora Miejskiego
Centrum Edukacji w Knurowie i/lub przy udziale przedstawiciela Gminy Knuréw oraz Dyrektora
Zespotu Szkolno- Przedszkolnego nr 2 w Knurowie.

Wszelkie informacje, dane i wiedza uzyskana przez Wykonawce posrednio i bezposrednio w
zwigzku z zawarciem lub realizacjg umowy, bez wzgledu na forme ich utrwalania sg objete tajemnicg
w stosunku do osdb trzecich i nie mogag by¢ ujawnione przez Wykonawce w czasie obowigzywania
umowy i po jej ustaniu. W szczegdlnosci tajemnicg objete sg informacje dotyczgce stosowanych
zabezpieczen, szczegotdéw konfiguracyjnych systemow i urzadzen, wykrytych btedéw luk, podatnosci
itp.

Przeprowadzajgcy audyt Wykonawca zobowigzuje sie przestrzegaé poufnosci wszystkich
udostepnionych mu informacji i dokumentéw dotyczacych organizacji Zamawiajgcego, a takze do ich
wykorzystania tylko w uzgodnionym przez strony celu.

Udostepnione do wgladu w trakcie audytu w Zespole Szkolno-Przedszkolnym nr 2 w Knurowie
Wykonawcy informacje i dokumenty w tym informacje pochodzace z innych Zzrédet niz od
Zamawiajgcego nie beda udostepniane poza siedzibe Zamawiajgcego oraz osobom trzecim,
kopiowane ani powielane w jakikolwiek inny sposdb. Zamawiajgcy w formie pisemnej moze
Wykonawce zwolni¢ od obowigzku zachowania tajemnicy.

Zobowigzanie do poufnosci oraz nie kopiowania dokumentéw i informac;ji nie znajduje zastosowania,
gdy:

a) byly znane przeprowadzajgcemu audyt przed ich przekazaniem w zwigzku z realizacja umowy
pod warunkiem ze zostaty one uzyskane bez naruszenia prawa,

b) informacje, kiére przed podpisaniem niniejszej umowy lub w trakcie jej realizacji zostaty lub
zostang podane do publicznej wiadomosci w inny sposéb niz na skutek naruszenia postanowien
niniejszej umowy,

c) Zamawiajgcy uprzednio wyrazit pisemng zgode na ujawnienie informaciji,

d) nastgpi konieczno$¢ ujawnienia informacji, wynikajgca z bezwzglednie obowigzujgcych przepiséw
prawa.

Przeprowadzajgcy audyt jest zobowigzany do powiadomienia Zleceniodawcy o ujawnieniu,
udostepnieniu lub rozpowszechnieniu dotyczgcych go poufnych informaciji, za wyjgtkiem sytuacji gdy
przepisy prawa stanowig inaczej.

Wykonawca musi spetnia¢ warunki w zakresie:

- posiadania kompetencji/uprawnien do prowadzenia dziatalnosci zawodowej, o ile wynika to
z odrebnych przepiséw;



- sytuacji finansowej umozliwiajgcej realizacje przedmiotu zamowienia;

- posiadania potencjatu technicznego i osobowego niezbednego do wykonania przedmiotu
zamowienia;

- posiadania wiedzy i doswiadczenia w wykonywaniu przedmiotu zamowienia i wykaze, iz w okresie
ostatnich 3 lat wykonywat audyty wynikajgce z Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych, w co najmniej 10 jednostkach samorzadu terytorialnego;

- posiadania wiedzy i doswiadczenia w wykonywaniu przedmiotu zamdwienia i wykaze,
iz w okresie ostatniego roku wykonywat audyty wynikajgce z Diagnozy Cyberbezpieczenstwa wg
Konkursu Grantowego Cyfrowa Gmina O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowe;j
odpornosci na zagrozenia - REACT-EU Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia w co najmniej 10 jednostkach samorzgdu terytorialnego na kwote
wyzszg niz 5 tys. brutto;

- posiadania uprawnienia wskazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu;
- posiadania waznego certyfikatu wydanego przez jednostke akredytowang, tj. Polskie Centrum
Akredytacji zgodny z wymogami miedzynarodowej normy standaryzujgcej systemy zarzgdzania
bezpieczenstwem informacji PN-ISO/IEC 27001:2017-06.

§3
Szczegotowe warunki przeprowadzenia szkolenia przedstawiajg sie nastepujaco:

1. Wykonawca (1 trener) zobowigzany bedzie przeprowadzi¢ szkolenie on-line z cyberbezpieczenstwa
dla nauczycieli oraz obstugi administracji szkoty (razem 46 oséb);

2. Szkolenie powinno zosta¢ poprowadzone w systemie 2 x 4godziny;

3. Tematyka szkolenia musi obejmowac zagadnienia (minimalny zakres): aspekty prawne, identyfikacja
zagrozen, dziatania prewencyjne, najnowsze techniki i narzedzia zwigzane z cyberprzestepczoscia;

4. Wykonawca zobowigzany jest do opracowania i dostarczenia lub udostepnienia konspektu szkolenia,
oraz materiatéw szkoleniowych co najmniej na 1 dzien przed terminem przeprowadzenia szkolenia.

5. Szkolenie zdalne powinno zostaé przeprowadzone w oparciu o ogodlnodostepng platforme
szkoleniowg, z mozliwoscig czynnego udzialu osdb objetych szkoleniem (co najmniej czat wraz z
potgczeniem gtosowym) w czasie rzeczywistym. Po przeprowadzeniu szkolenia Wykonawca
zobowigzany bedzie do dostarczenia listy obecnosci oraz sporzgdzenia imiennych zaswiadczen dla
0s6b objetych szkoleniem.

§4
Ustala sie nastepujgce warunki realizacji zaméwienia:

1. Audyt musi zostac¢ przeprowadzony w siedzibie Zespotu Szkolno-Przedszkolnego nr 2 w Knurowie,
w terminie ustalonym z Zamawiajgcym, jednak nie pdzniej niz do dnia ....................... 2023 r.
Forma zdalna przeprowadzenia audytu nie jest dopuszczalna.

2. Wynikiem audytu bedzie wypetniony i podpisany przez osobe dokonujgca audyt formularz (dwa
egzemplarze), o ktérym mowa w § 1. Dodatkowo Wykonawca przekaze Zamawiajgcemu raport
opisowy z przeprowadzonego audytu wraz z zaleceniamido dnia ....................... 2023 r.

3. Szkolenie zostanie przeprowadzone w trybie on-line w dwdch sesjach, po 4 godziny kazda, w dniu
.............................. 2023 r. w godzinach pozalekcyjnych. Szczegdtowe harmonogram szkolenia

winien uzgodni¢ z Dyrektorem Zespotu- Szkolno Przedszkolnego nr 2 w Knurowie.



§5

Z tytutu realizacji umowy Wykonawcy przystugiwa¢ bedzie wynagrodzenie ofertowe w wysokosci

........................... zt brutto (stownie ...................oooiio..L Zhotych L.../100), w tym VAT
W WysOKOSCi  .....oeeeeee zt  (23%), w tym <z tytulu przeprowadzenia  audytu
cyberbezpieczenstwa...................ol oraz z tytutu przeprowadzenia

szkolenia..........c.cooiiiiii

Wynagrodzenie z tytutu realizacji umowy ptatne bedzie na podstawie faktury wystawionej przez
Wykonawce po zrealizowaniu przedmiotu umowy.

Faktura pfatna bedg w terminie 14 dni od daty dostarczenia Zamawiajgcemu prawidtowo
wystawionej faktury, przelewem na zwigzany z prowadzong dziatalnosciag gospodarczg rachunek
A AT Y o g =1

Wykonawca oswiadcza, ze numer konta bankowego podany w ust.3 stuzy do rozliczen finansowych
w ramach wykonywanej przez niego dziatalnosci gospodarczej, dla ktorej jest prowadzony rachunek
VAT, o ktérym mowa w art. 2 pkt 37) ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug.
Za termin ptatnosci przyjmuje sie date dyspozycji Zamawiajgcego dokonania polecenia przelewu.
Gmina Knuréw jest ptatnikiem podatku VAT, NIP: 969-15-97-553. Dane do faktury: Nabywca: Gmina
Knuréw, 44-190 Knuréw ul. dr.F.Ogana 5, NIP: 969-15-97-553, Odbiorca: Urzgd Miasta Knurow, 44-
190 Knuréw ul. dr.F.Ogana 5

Wykonawca oswiadcza, ze nie zachodzg w stosunku do niego przestanki wykluczenia z
postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie

bezpieczenstwa narodowego (Dz. U.z 2022 r., poz. 835)

§6

Umowa zostata zawarta na okres od dnia jej podpisania do dnia 23.06.2023 r.

§7

Zamawiajgcy zobowigzuje sie do zapewnienia Wykonawcy warunkow niezbednych do realizacji niniejszej

Umowy, w szczegdlnosci do zapewnienia:

1.

2.

dostepu do zasobow bedgcych w gestii Zamawiajgcego,

wydania przedstawicielom Wykonawcy stosownego upowaznienia od administratora danych osobo-

wych, jezeli bedzie to konieczne z uwagi na zakres wykonywanych czynnosci;
wyznaczenia oséb odpowiedzialnych za wspotprace z Wykonawcg:

Krzysztof Jojko nr. tel. 32 441 97 48 oraz Dariusz Dzindzio nr tel. 32 330-41-20 (sprawy zwigzane

z przeprowadzeniem audytu oraz szkolenia).

Krzysztof Stryczek nr tel. 32 339 22 84 (sprawy zwigzane z realizacjg umowy i wyptatg wynagrodze -

nia)



§8

Prawa autorskie:

Wykonawca w momencie podpisania protokotu odbioru przedmiotu umowy, przenosi prawa autorskie do

wynikéw audytu, formularzy, raportéw o ktérych mowa w przedmiocie umowy, w nastepujgcym zakresie:

1. prawo do utrwalania, dowolnego zwielokrotnienia przez drukowanie, kserowanie, zapisywanie na
nosnikach cyfrowych, fotografowanie, skanowanie, prezentacji w dowolnej formie (na monitorze

ekranowym, za pomocg rzutnika itp.);
2. wczytanie raportdéw do pamieci trwatej dowolnych systemoéw teleinformatycznych;
3. udostepniania, upubliczniania raportéw w dowolnej formie dowolnym osobom lub podmiotom;

4. przeniesienie praw autorskich nastepuje w ramach wynagrodzenia, o ktérym mowa w § 4 ust.1

§9

1. Strony ustalajg odpowiedzialnos¢ z tytutu niewykonania lub nienalezytego wykonania Umowy
poprzez zaptate przez Wykonawce kary umownej za opoznienie Wykonawcy w przeprowadzeniu
audytu dostepnosci, sporzadzeniu i przekazaniu Zamawiajgcemu formularza audytu i raportu
opisowego z przeprowadzonej audytu lub za opdznienia w realizacji szolenia w wysokosci 0,5 %
wynagrodzenia brutto okreslonego w § 4 ust. 1 za kazdy dzien opdznienia.

2. W przypadku wystgpienia okolicznosci uzasadniajgcych zaptate przez Wykonawce kary umownej,
Zamawiajgcy moze wedtug wtasnego wyboru:

a) potrgcac kare umowng z wynagrodzenia naleznego Wykonawcy;
b) wezwac¢ Wykonawce do zapfaty kary umownej w terminie 14 dni od dnia otrzymania pisemnego
wezwania do jej zapfaty;

3. Niezaleznie od mozliwosci domagania sie zaptaty kary umownej, Zamawiajacy moze dochodzié¢
odszkodowania na zasadach ogdinych.

4. Wysokos¢ wszystkich kar i odszkodowan, ze wszystkich tytutéw, nie moze przekroczyé tgcznej

kwoty brutto za realizacje catosci Umowy.

§10
1. Bez pisemnej zgody Zamawiajgcego, Wykonawca nie moze powierzy¢é wykonania catosci
zamowienia innym osobom.
2. Wyklucza sie mozliwos¢ przenoszenia wierzytelnosci wynikajgcych z niniejszej umowy na osoby

trzecie w drodze przelewu(cesiji), w trybie 509-518 Kodeksu Cywilnego.

§ 11

1. Wszelkie zmiany niniejszej umowy wymagaja dla swej waznosci zgody obydwu stron wyrazonej
w formie pisemnej pod rygorem niewaznosci i dokonywane beda wytgcznie przez upowaznionych
przedstawicieli Stron.

2. W sprawach nieuregulowanych niniejszg umowg stosuje sie odpowiednie przepisy ustawy Prawo

zamowien publicznych oraz Kodeksu cywilnego.



§12

Spory pomiedzy stronami rozstrzyga Sad powszechny, wtasciwy miejscowo dla siedziby Zamawiajgcego.

§13

Zamowienie nie podlega przepisom ustawy z dnia 11 wrzesnia 2019 r. - Prawo zaméwien publicznych na
podst. art.2 ust.1 pkt.1.
§14

1. Umowa zostata sporzgdzona w 2-6ch jednobrzmigcych egzemplarzach, po jednym
dla Zamawiajgcego i Wykonawcy.
2. Integralng czesciag Umowy stanowig niniejsze zatgczniki:

1) Zatgcznik nr 1 — oferta Wykonawcy zdnia ...................... r.

Zamawiajacy Wykonawca



